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摘　 要:
 

针对区块链中现有的密码学算法无法对抗量子计算机攻击的问题,本文提出了一种新的基于 DNA 密码和对称密码

的一次一密加密算法。 通过建立一次一密 DNA 密码本、利用 PCR(Polymerase
 

Chain
 

Reaction)技术实现密钥分配;根据对称

密码学中的 DES(Data
 

Encryption
 

Standard)算法形成密文来完成加密过程,给出加密算法的实现算例、加密算法的应用过程和

安全分析。 由于 DNA 密码和对称密码的特性,该算法具有良好的抗量子性能,利用该算法对区块链中现有的算法加以改进,
可以实现更高效和更安全的加密。
关键词:

 

区块链;
 

对称密码学;
 

一次一密;
 

加密算法

中图分类号:
 

TP311 文献标志码:
 

A 文章编号:
 

2095-2163(2024)09-0150-05

One-time-pad
 

cryptography
 

algorithm
 

based
 

on
 

DNA
 

and
 

symmetric
 

codes
CHEN

 

Hongjun,
 

JING
 

Qingwu,
 

LI
 

Danni,
 

SHI
 

Sheng

(National
 

Computer
 

Experimental
 

Teaching
 

Demonstration
 

Center,
  

School
 

of
 

Computer
 

Science
 

and
 

Engineering,
 

Northeastern
 

University,
 

Shenyang
 

110819,
 

China)

Abstract:
 

In
 

response
 

to
 

the
 

problem
 

that
 

existing
 

cryptographic
 

algorithms
 

in
 

blockchain
 

cannot
 

resist
 

quantum
 

computer
 

attacks,
 

this
 

paper
 

proposes
 

a
 

new
 

one-time
 

encryption
 

algorithm
 

based
 

on
 

DNA
 

cryptography
 

and
 

symmetric
 

cryptography.
 

By
 

establishing
 

a
 

one- time
 

encrypted
 

DNA
 

codebook
 

and
 

utilizing
 

PCR
 

( Polymerase
 

Chain
 

Reaction)
 

technology
 

to
 

achieve
 

key
 

distribution;
 

According
 

to
 

the
 

DES
 

(Data
 

Encryption
 

Standard)
 

algorithm
 

in
 

symmetric
 

cryptography,
 

ciphertext
 

is
 

formed
 

to
 

complete
 

the
 

encryption
 

process.
 

An
 

implementation
 

example
 

of
 

the
 

encryption
 

algorithm,
 

its
 

application
 

process,
 

and
 

security
 

analysis
 

are
 

provided.
 

Due
 

to
 

the
 

characteristics
 

of
 

DNA
 

cryptography
 

and
 

symmetric
 

cryptography,
 

this
 

algorithm
 

has
 

good
 

quantum
 

resistance.
 

By
 

using
 

this
 

algorithm
 

to
 

improve
 

existing
 

algorithms
 

in
 

blockchain,
 

more
 

efficient
 

and
 

secure
 

encryption
 

can
 

be
 

achieved.
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0　 引　 言

区块链作为一种新兴的分布式计算系统,拥有

去中心化、信息不可篡改、集体维护等显著优点,区
块链中有四项不可或缺的关键技术———分布式存

储、共识机制、智能合约和密码学原理[1] 。 密码学

是区块链底层的核心技术之一,在保证交易的完整

性、真实性和私密性方面都发挥着重要作用。
在区块链中,密码学算法主要由哈希函数和公

钥密码学组成[2] 。 哈希函数主要用于数据完整性、
数据加密、共识计算的工作量证明、区块之间链接

等;公钥密码学,又叫非对称密码学,包括公钥加密

算法和数字签名算法,主要用于用户标识、操作权限

校验、数字资产地址的生成、资产所有权的标识和数

字资产的流转。
公钥密码系统的安全性随着 Shor 算法的提出

和量子计算的发展受到了威胁[3] 。 以公钥密码学

中的 RSA 算法为例,其数学原理概括来说是大数素

因子分解的困难性,然而量子计算机不同于传统计

算的基于 0 和 1 的二维计算,其可实现 N 维并行运

算,且计算速度相当快,可以在极短时间内完成大数

分解[4] 。 一旦这样的量子计算机开始被大规模使

用,那么基于对固定数学问题的计算复杂性猜想的

公钥密码体系就丧失了防护能力,主要通过公钥密



码体系来实现加密的区块链的安全性也就受到了很

大的威胁。
为了对抗量子计算机对于密码学界的攻击,

2016 年美国国家标准与技术研究院正式发起了对

公钥加密、密钥封装和数字签名这 3 类基本公钥密

码算法相关的抗量子密码算法标准的征集工作[5] 。
经过多年研究,基于格的密码取得了丰硕成果,格密

码可以抵抗量子计算机的攻击,并且几乎所有经典

密码概念都可以在格密码中实现,但是格密码的密

钥长度和通信代价比较大,涉及与安全强度相关的

参数较多,选取特定安全强度的参数和评估给定参

数的具体安全强度的困难性较高[6] 。
对抗量子计算机攻击的另一种有效方式是利用

DNA 密码学建立密码系统。 DNA 密码学是在 1994
年 Adleman[7]提出了 DNA 计算之后才衍生出现的。
2002 年,Shimanovsky 等[8] 将信息隐藏在 mRNA 序

列中,给出了一种冗余密码子参与的加密算法;2004
年,Gehani

 [9]用
 

DNA
 

加密技术设计了两种一次一

密加密方法:映射替代法和异或法。 2006 年,卢明

欣等[10] 提出了利用 DNA
 

芯片加密技术实现的

DNASC
 

( DNA
 

Symmetric
 

Cryptography) 算法; 2010
年,来学嘉等[11] 在 DNA

 

探针对称加密算法的基础

上,提出非对称加密和签名技术; 2013 年, Legoff
等[12]将 DNA 微粒子技术与热缩片结合,构建了一

种微粒子阵列加密模型;2020 年,Grass 等[13]通过读

取人类基因组和 DNA 合成技术设计了一种 DNA 加

密存储系统,使得消息序列能够受到个性化密钥的

保护。
DNA 密码学的独特优势,使其在密码学界具有

重要的地位,对于 DNA 密码学的深入研究具有重要

的理论意义。
本文提出了一种基于 DNA 密码学和对称密码

学的一次一密加密算法,通过建立 DNA 密码本,利
用 PCR 技术进行密钥分配,利用对称密码学算法进

行加密运算,确保一次一密的实现。 将该算法应用

于区块链加密系统中,可以保证区块链技术良好的

抗量子攻击的性能。

1　 一次一密加密算法

1. 1　 一次一密的实现方式

1. 1. 1　 一次一密的无条件安全性

一次一密的加密方式是指密钥数量和明文数量

一样多,且是真随机的,每条密钥在使用一次后就被

删除,下次使用时再采用一条新的临时随机密钥。

一次一密加密方式中,密文给出关于明文的信息量:
I(M;C) = 0 (1)

　 　 其中, M 为明文空间,C 为密文空间。
一次一密是无条件安全的[14] 。

1. 1. 2　 一次一密 DNA 密码本的制作

DNA 密码是指将 DNA 作为信息的载体,通过

一系列生化反应来实现加密、认证和签名等密码学

功能[15] 。 DNA 具有很小的体积,可以储存大量信

息,一个碱基只有几个原子大小,1 克 DNA 可储存

4
 

500 亿 GB 字节数据。
实现一次一密加密方式的关键是拥有一个一次

一密密码本,该密码本必须拥有真随机和高储存量

的特点,而由于 DNA 密码的特性,利用 DNA 密码是

一个很好的选择。 可以利用人工合成 DNA 单链来

建立一个一次一密 DNA 密码本,由于人工合成

DNA 单链具有真随机性,因此该 DNA 密码本产生

的密钥是真随机的;另外,通过 PCR 技术可以有效

实现密钥的分配[16] 。 因此,建立一个 DNA 密码本

可以很好地解决一次一密加密方式中密钥的生成、
管理和分配的问题。
1. 2　 一次一密加密算法的实现过程

1. 2. 1　 明文编码与碱基编码

为了建立明文消息序列与 DNA 碱基序列之间

的对应关系,将二进制编码作为中介来实现这一过

程。 DNA 由 A
 

(腺嘌呤脱氧核苷酸)
 

、T
 

(胸腺嘧啶

脱氧核苷酸)
 

、C
 

(胞嘧啶脱氧核苷酸)
 

和 G
 

(鸟嘌

呤脱氧核苷酸)4 个脱氧核苷酸组成,通过 4 种碱基

编码,其中 A、T 和 C、G 分别两两互补,定义如下编

码方式:00 表示 A、01 表示 C、10 表示 G、11 表示 T,
可以将碱基序列转化为二进制编码序列[17] ;而明文

消息序列转化为二进制编码序列,通过 ASCII 码表

实现。
1. 2. 2　 明文分组

通过密钥对明文进行加密的过程采用对称密码

学中的 DES(Data
 

Encryption
 

Standard)算法[18] 。 由

于在 DES 算法中第 8、16、24、32、40、48、65、64 位是

奇偶校验位,因此这 8 位不能作为 DES 加密的有效

数据位,为了确保一次一密的实现,本文将每 56
 

bit
长度的明文分为一组,不足 56

 

bit 的采用补零法。
设明文长度为 L0, 则明文的二进制编码长度 L1

为:
L1 = 8 × L0

 (2)
　 　 明文二进制编码被分为 n 组:
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n = 「
L1

56
⌉ (3)

　 　 每组明文二进制编码的长度为 56。
1. 2. 3　 密钥分配

人工合成若干条长度为 N0 的 DNA 单链,其中

前 20 个碱基为前引物序列,后 20 个碱基为后引物

序列,其余碱基为密钥序列,保证任意两条 DNA 单

链之间的引物序列和密钥序列都不相同,这就构成

了一次一密的 DNA 密码本[19] 。
加密时,利用 PCR 技术从 DNA 密码本中提取

每对引物序列所对应的 DNA 单链。 为了便于密钥

分配,每条 DNA 单链的密钥序列恰好用于加密一组

明文消息,因此每条 DNA 单链的长度 N0:
N0 = 20 + 64 / 2 + 20 = 72 (4)

　 　 每条密钥序列的长度为 64
 

bit,即除去奇偶校

验位后的实际密钥长度为 56 位。
1. 2. 4　 密文生成

从 DNA 密码本中提取到密钥序列后,按照传统

DES 算法的加密流程进行加密。 首先,通过初始置

换 IP 对明文序列重新排列;其次,根据密钥序列生

成 16 个长度为 48 的子密钥,进行 16 轮 feistel 结构

迭代,包括扩展置换 E、S 盒迭代和 P 盒置换;最后,
经过逆初始置换后,得到密文序列[20] 。 由于明文与

密钥的长度不同,因此对每条明文需要进行后 8 位

的补零操作,由于这 8 位是无效信息位,因此密文给

出关于明文的信息量依旧是为 0 的。 为了便于传

输,将二进制的密钥序列转换为十六进制编码。
综上所述,基于 DNA 密码学和对称密码学的一

次一密加密算法过程如图 1 所示。

DNA
密码本

明文
消息

64位密
钥序列

64位明
文序列

密文
序列

PCR、编码

编码、分组

DES算法

图 1　 加密算法过程

Fig.
 

1　 Encryption
 

algorithm
 

procedure

　 　 解密时,解密方拥有一个与加密方相同的 DNA
密码本,当解密方接受到密文消息后,首先将十六进

制的密文消息转化为二进制序列;其次,根据接收到

的 DNA 引物序列,利用 RCR 技术从 DNA 密码本中

提取出密钥;最后,利用 DES 算法进行解密,去掉每

条序列的后 8 位无效信息位,便可得到原始消息的

编码序列,一次一密解密算法过程如图 2 所示。

明文
序列

DES算法

64位密
钥序列

64位密
文序列

密文
消息

DNA
密码本

PCR、编码

二进制转换

图 2　 解密算法过程

Fig.
 

2　 Decryption
 

algorithm
 

procedure

2　 算例分析

以加密明文“Hello
 

blockchain!”为例,利用 C++
语言模拟加密流程。

首先,对明文进行编码与分组。 表 1 给出了示

例中各符号对应的二进制编码。
表 1　 部分符号的 ASCII码表

Table
 

1　 ASCII
 

encoding
 

of
 

partial
 

symbols

符号 二进制编码

a 01100001

b 01100010

c 01100011

e 01100101

h 01101000

i 01101001

k 01101011

l 01101100

n 01101110

o 01101111

H 01001000

! 00100001

空格 001
 

0000

　 　 明文“ Hello
 

blockchain!”转化为二进制编码后

为:
 

X = 01001000011001010110110001101100011011
11001000000110001001101100011011110110
00110110101101100011011010000110000101
1010010110111000100001

　 　 每 64 位明文分为一组,明文分组后的结果为:
X1 = 01001000011001010110110001101100011011

110010000001100010
X2 = 01101100011011110110001101101011011000

110110100001100001
X3 = 0110100101101110000000000000000000000

0000000000000100001
　 　 随机生成一次一密 DNA 密码本,每条 DNA 单链

含有 72 个碱基,其中 32 个碱基为密钥序列,见表 2。
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表 2　 一次一密 DNA 密码本

Table
 

2　 One-time-pad
 

DNA
 

code
 

book

DNA 单链序列 引物序列

TGCATACCCATTTGTGGCGAGACTACTACGGCGCTAGGGCGGCTTATGTAGACT
 

TGGTTCAGCCACACAACT
ACGTATGGGTAAACACCGCTGAACCAAGTCGGTG
TGTTGA

CTCCCTTATGACAACAGAAGCGTCCCTTTGGCACTCTCTTAACTTTTACCTAGG
GCGACCTACCGGGTTGTG

GAGGGAATACTGTTGTCTTCCCCGCTGGATGGCC
CAACAC

TTTCTACCCCTAAGCGCGATAGGTCCGACAATAGAATCTGCCAAGGATAGGT
 

CTTCTAGGATGACGAAATTC
AAAGATGGGGATTCGCGCTAGAAGATCCTACTGCT
TTAAG

GTTGGGCGAACCAACTTCTTACCACGCTCGGAAGCCAGACCCGTTCAATCCG
 

TGTAATGAACGTTATTGGCT
CAACCCGCTTGGTTGAAGAAACATTACTTGCAATA
ACCGA

CTACTTAATCTTATAATGCTTATACTGGGAGTTTCTTGTACTACGCCTAGCG
 

TGTTAAATTATCCCTAACTT
GATGAATTAGAATATTACGAACAATTTAATAGGGAT
TGAA

GCTCAGAGTACCTTCTCCACGTCGCTTCCACCAGTCGTCTTCGAATCATGCG
 

GTGAGATTGATTTGACCCAA
CGAGTCTCATGGAAGAGGTGCACTCTAACTAAACT
GGGTT

GATCCCGTGAAGTCACGAGTACCCGCCTGACAGAAGACCTCGAGGCATCCTG
 

TCTGTAGACCGATTGTAACA
CTAGGGCACTTCAGTGCTCAAGACATCTGGCTAA
CATTGT

CCGGGGTACAAGAGCTATCCTGTACGGATATATGTCAATATAGAGAACGTAA
 

CTCTTGTTACTATATTGTTT
GGCCCCATGTTCTCGATAGGGAGAACAATGATAT
AACAAA

　 　 接下来,提取 3 条 DNA 单链的密钥序列作为加

密密钥,每条密钥只使用一次。 将提取的 DNA 密钥

序列按照规定的方式转化为二进制编码,转换后的

密钥编码分别为:
Y1 = 100001110001110001101001100111001010100

1101001111100111011001000
Y2 = 011011010101111111101001000111011101111

1000001111111110001011100
Y3 = 00101011010110000100001100100000110111

10010100001010001100101011
由于密钥编码为 64 位,而明文编码为 56 位,因

此对明文编码的后 8 位补 0,将新的明文编码记为

X1
′,X2

′,X3
′, 分别通过 3 条密钥 Y1,Y2,Y3 按照 DES

算法加密 3 组明文 X1
′,X2

′,X3
′, 得到的密文结果为:

Z1 = 001100111011110100110110000100111110011
1111101010000101010110000

Z2 = 00010010100100011001001111110101001011
01011101011011111101011010

Z3 = 100100111011100111001011011111110011011
0001101000000010001010001

　 　 将其转化为十六进制编码后为:
M1 = 33bd3613e7f50a00
M2 = 129193f52d75bf00
M3 = 93b9cb7f36340800

　 　 最后,将密文 M1,M2,M3 以及相应的引物序列

传输给接收方,接收方按照解密算法解密后,再按照

ASCII 码将二进制编码还原为明文,得到明文消息。

3　 一次一密加密算法的应用

在区块链中,每个区块的内部以及区块与区块

之间的连接,都需要密码学来确保其安全性。 依托

上述加密过程,对区块链现有的加密算法进行改进,
以提高加密算法的安全性。 本文以实现数字签名为

例来说明该算法的应用。 由于该算法的加密密钥与

解密密钥是相同的,因此本质上是一种对称加密的

方式,两方实现通信的前提是拥有两个相同的一次

一密 DNA 密码本。 假设 Tom 是一个可信的并且拥

有所有用户的一次一密 DNA 密码本,现在 Alice 要

将明文消息发送给 Bob,就需要通过 Tom 这个媒介

来实现。 假设 Alice 拥有的 DNA 密码本为 D1, Bob
拥有的 DNA 密码本为 D2, 传递消息的具体过程如

下:
Step

 

1　 Alice 从 D1 中提取密钥,通过加密算法

将明文消息转化为密文消息,传输给 Tom;
Step

 

2　 Tom 从 D1 中提取相同的密钥进行解

密,得到解密后的消息;
Step

 

3　 Tom 从 D2 中提取密钥,把解密后的消

息再次进行加密,并将发送者是 Alice 的声明也进

行加密,然后传输给 Bob;
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Step
 

4　 Bob 从 D2 中提取相同的密钥进行解

密,读取 Alice 所发的消息和 Tom 的证明消息。
这个签名是可信的、不可伪造的和不能抵赖的,

因为除了 Tom,只有 Alice 拥有密码本 D1, 而 Tom
是每个人都信任的,因此 Tom 的证书对 Alice 起着

证明作用。
因为 Tom 是每个人都信任的,而密码本 D1、D2

是只有 Tom 和 Alice、Bob 才拥有的,因此整个消息

的传递过程是可信的。
消息的传递在区块链交易中是经常发生的,只

有保证了底层密码学技术的安全性,才能使整个区

块链的交易是安全可靠的。

4　 安全性分析

本文构建的一次一密密码系统中,结合了 DNA
密码学与对称密码学。 利用 DNA 密码构造的一次

一密的密码本,很好地解决了对称密码中密钥的储

存、管理与分配的困难性问题;利用 DES 算法,加密

速度快且加密效率高,也可以将 DES 算法改进为

3DES 算法来进一步提高加密算法的安全性。 事实

上,将 DNA 密码与 DES 加密算法结合使用,可以形

成算法的优势互补,DES 算法保证了攻击者在破解

每条密钥时尚且是不易的,而 DNA 密码本产生密钥

的方式保证了单条密钥的破解并不能对其他组密钥

产生影响,因此整个系统是安全的。
量子计算机破解对称密码体系可以归结为找到

密钥,而量子计算机上的 Gover 算法可以在 O(n0. 5)
的时间内在 n 个加密字符中找到符合条件的加密字

符,这就相当于将密钥长度减半,弥补的方法只要将

密钥长度加倍即可,再加上利用生物学技术实现的

一次一密的 DNA 密码本本身就具有不可破解性,使
得本文提出的加密系统在面对量子计算机的攻击时

具有了双重安全性。

5　 结束语

本文提出的基于 DNA 密码学和对称密码学的

一次一密加密算法,通过建立一次一密 DNA 密码

本、利用 PCR 技术实现密钥分配、根据对称密码学

中的 DES 算法形成密文来完成加密过程,具有良好

的加密性能和安全性能。 在区块链中应用该改进算

法,能有效地抵抗量子计算机的攻击,保证量子计算

机普及后区块链仍然是安全的。 但该算法的实现存

在费用较高等问题,后续研究将开展低成本的区块

链加密算法。
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